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Cyber-Versicherung Sorglos Online

Cyber-Versicherung: Keine Angst vor Hackern und Datenklau

Wanna Cry, Poodle, Heartbleed - kreativ sind Hacker und Internetkriminelle nicht nur bei der
Namensgebung fiir ihre Cyberattacken. Das World Wide Web wird von Jahr zu Jahr unsicherer. Davon
sind langst nicht mehr nur Unternehmen und Regierungen betroffen.

Cyberkriminelle stehlen Daten oder kapern Rechner. So wird Online-Shopping, Online-Banking aber auch
eine einfache E-Mail zum Risiko fur jede Privatperson. Surfen Sie sicher: Schiitzen Sie sich vor den
Folgen von Online-Kriminalitdt mit unserer Cyber-Versicherung.

Cyberversicherung
SorglosOnline
V 24-Stunden-Hotline

V Sicherheit fiir die ganze Familie
V Monatlich kiindbar

monatlich —

€4.%°

Alle Leistungen auf einen Blick

Max. Entschadigungshohe

je Versicherungsfall

Leistungsmerkmale

Interneteinkauf 3.000 €
Internetverkauf 3.000 €
Identitdtsmissbrauch 15.000 €
Wiederbeschaffung von Zahlungskarten (z.B. Kreditkarten) 250 €
Datenrettung 2.000 €
Psychologische Beratung 300 €
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Weitere Erlauterungen zu den Leistungen

AP DA
P

Quellen: GDV, n-tv, Bitkom

Was ist im Rahmen der Cyberversicherung versichert?

e Online-Shopping: Wir leisten Schadensersatz bei finanziellen Verlusten durch Interneteinkaufe und -
verkaufe.

¢ Identitatsmissbrauch: Wir erstatten lhnen den finanziellen Verlust bei Missbrauch Ihrer persdnlichen
Daten inklusive Kreditkarten und elektronischen Bezahlsystemen wie zum Beispiel Paypal.

o Datenrettung: Wir kimmern uns um die Wiederherstellung Ihrer Daten nach einer Cyberattacke und
um die Léschung von missbrauchlich verwendeten Daten.

e Psychologische Beratung: Erstberatung fur Opfer von Cybermobbing

e Service- und Notruf-Hotline: Beratung sowie Hilfe bei der Sperrung von Karten und Konten.

e 3 Monate kostenloses Darknet Screening Uber unseren Partner OWL (www.owldetect.de)

Welche Personen sind in der Cyber-Versicherung abgesichert?
Sie und alle Familienangehdérigen, die mit Thnen im selben Haushalt leben.

Welche Zahlmethoden / Zahlweisen sind mdglich?
Wir bieten als Bezahlmethode das bequeme Lastschriftverfahren an. Der Beitrag von 4,99 Euro wird
monatlich von Ihrem Konto abgebucht.

Wann kann ich die Cyber-Versicherung kiindigen?
Sie kdnnen den Vertrag monatlich kiindigen. Auch im Schadenfall haben Sie das Recht, den Vertrag zu
kundigen.

Wann erreiche ich jemanden im Notfall?
Unsere Service- und Notfallhotline erreichen Sie 24 Stunden am Tag.
Diese bietet Ihnen Beratung sowie Hilfe bei der Sperrung von Karten und Konten.

An wen muss ich mich im Schadenfall wenden?
Bitte wenden Sie sich an unsere kostenfreie 24h Schadenhotline: +49 (0) 89 4622 4711
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Antworten auf haufige Fragen

Ich habe online etwas bestellt, jedoch keine Ware erhalten. Erstattet mir die Cyber-Versicherung

den Verlust?
Ja, wenn eine Ruckabwicklung mit dem Verkaufer nicht méglich ist, erstatten wir lhnen den Kaufpreis. Dies gilt, wenn der
Kaufpreis zwischen 50 und 3.000 Euro liegt und es kein Ratenkauf ist.

Meine online bestellte Ware kam beschadigt bei mir an. Kommt die Cyber-Versicherung fir den

Schaden auf?
Ja, wenn eine Rickabwicklung mit dem Verkaufer nicht moglich ist, erstatten wir lhnen den Kaufpreis. Dies gilt, wenn der
Kaufpreis zwischen 50 und 3.000 Euro liegt und es kein Ratenkauf ist.

Ich habe Umsétze auf meiner Kreditkarte, die ich nicht zuordnen kann. Ich glaube, meine

Kreditkarte wurde gehackt. Ist Kreditkartenmissbrauch abgesichert?
Ja, wenn damit im Internet bezahlt wird und Ihr Kreditkarteninstitut eine Erstattung des Schadens ablehnt.

Ich habe meinen Geldbeutel verloren und musste mir neue Bankkarten bestellen. Werden die

Kosten von der Cyber-Versicherung ilbernommen?

Wir ibernehmen die Kosten fur die Sperrung lhrer Konten und Karten. Wenn Sie Opfer eines Identitdtsmissbrauchs sind oder die
Karten gestohlen wurden, Gbernehmen wir auch die Wiederbeschaffungskosten bis zu 250 Euro und maximal zwei Mal pro
Kalenderjahr.

Mein Facebookprofil wurde gehackt. In meinem Namen wurden Nachrichten versendet und Beitrage

erstellt. Ubernimmt die Cyber-Versicherung die Kosten?
Ganz wichtig: Andern Sie sofort Ihr Facebook-Passwort und melden Sie die Vorgange Facebook! Wir unterstiitzen Sie bei der
Léschung dieser Inhalte und beauftragen einen spezialisierten Dienstleister zur Loschung oder Unterdriickung von Suchinhalten.

Ein Freund hat eine Mail von mir bekommen, welche ich nicht verfasst habe. Ich glaube, mein E-

Mail-Konto wurde gehackt. Welche Leistungen werden von der Cyber-Versicherung tbernommen?
Ganz wichtig: Andern Sie sofort Ihr Passwort! Nutzen Sie fiir Ihr neues Passwort Gro- und Kleinschreibung, Zahlen und
Sonderzeichen. Kommt es trotzdem zu einem Vermdgensschaden infolge eines Identitatsmissbrauchs, ist dieser bis 15.000 Euro
versichert.

Ich habe im Internet Fotos von mir gefunden von denen ich nicht mochte, dass sie sich dort
befinden. Ist das ein Fall fir die Cyber-Versicherung?

Wir unterstiitzen Sie bei der Léschung dieser Inhalte und beauftragen einen spezialisierten Dienstleister mit der Léschung oder
Unterdriickung der Suchinhalte.
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Antworten auf haufige Fragen

Ein Virus hat all meine Daten auf der Festplatte geléscht. Ubernimmt die Cyber-Versicherung die

Kosten fir eine Wiederherstellung?
Wenn es sich um einen Virus handelt, organisieren wir eine Fachfirma zur Schadenbeseitigung. Die Hochstentschadigung betragt
hierbei 2.000 Euro je Schadenfall.

Mein persdnliches Profil auf einem Portal wurde gehackt. Jetzt werden in meinem Namen Bilder
und Nachrichten versendet und ich bekomme standig Antworten von fremden Mitgliedern.

Kimmert sich die Cyber-Versicherung darum?

Wir unterstiitzen Sie bei der Loschung der ungewollten Inhalte und beauftragen einen spezialisierten Dienstleister. Darliber hinaus
informieren und beraten wir Sie Uber alternative Vorgehensweisen zur Datenldschung. Leider kénnen wir nicht unterbinden, dass
Sie weiterhin ungewollte Nachrichten empfangen.

Mein Kind erhélt Gber soziale Medien standig Nachrichten mit abstof3endem Inhalt. Deckt die Cyber-

Versicherung dies mit ab?
Sofern es sich um gezieltes Cybermobbing in Form von Diffamierung, Belastigung, Bedrangung oder Nétigung handelt,
organisieren wir fur Sie eine telefonische psychologische Erstberatung.

Ich habe mein altes Smartphone im Internet verkauft und dem Kéaufer zugeschickt. Jetzt mochte er

nach Erhalt meines Smartphones nicht zahlen. Ersetzt die Cyber-Versicherung den Schaden?
Hierfur kénnen wir keinen Versicherungsschutz bieten. Sie sind vom Ké&ufer nicht Uber seine Identitat getduscht worden und
kénnen ihm gegeniber Ihre gesetzlichen Rechte geltend machen. Bitte achten Sie beim Verkauf im Internet immer darauf, dass
Sie die Ware erst versenden, wenn Sie das Geld sicher in Ihrem Verfigungsbereich haben.

Mein Bankkonto wurde gehackt. Als ob dass nicht schon schlimm genug ware, fordert die Bank

jetzt auch noch den Selbstbehalt von mir zuriick. Ubernimmt das die Cyber-Versicherung?
Wir bezahlen fir Sie den Selbstbehalt.

Uber meinen Account bei einem Online-Shop wurde eine teure Kamera gekauft. Der Kaufpreis

wurde bereits abgebucht und die Kamera verschickt. Ist das ein Fall fur die Cyber-Versicherung?
Andern Sie bitte sofort Ihr Passwort bei dem betreffenden Onlineshop, um weiteren Schaden abzuwenden. Wir iibernehmen den
Schaden bis zu einer Hochstentschadigungsgrenze von 15.000 Euro.
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